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AKADEMI

REKABET KURUMU TARAFINDAN

YAYINLANDI

Gazi Universitesi Fizik (BSc) ve Anadolu Universitesi isletme (BBA) lisanlarini
tamamlayan Serkan KUCUK; 2000’li yillarin bagindan itibaren Bilisim Suglari, Adli
Bilisim ve Sayisal Veri Inceleme konularinda ¢alismaktadir.

Bilgisayar Sistemleri ve Mobil Cihazlarin adli veri incelemesi konularinda diinyadaki
sayih yetkili egiticilerden biridir, yurticinde ve yurtdisinda 6zel sirketlere ve kolluk
kuvvetlerine ¢cok sayida egitim vermis ve danismanlik yapmistir.

Alaninda tim dunyada buyuk saygi goren yirmiye yakin sertifikaya sahip olan
Serkan KUCUK, uzun slre Ankara mahkemelerinde bilirkisi hizmeti vererek birgok

Se rkan KUQU K 6nemli dosyanin ¢ézimine katkida bulunmustur.

Genel Mudtir Yardimcisi Halen EMT Elektronik Ltd."de Genel Midir Yardimciligi gérevini yaritmektedir.
EMT Elektronik

08.10.2020 kabul tarihi ve 20-45/617 karar sayisi ile Rekabet Kurumu tarafindan yayinlanan “Yerinde incelemelerde
Dijital Verilerin incelenmesine iliskin Kilavuz”, 16.06.2020 tarih ve 7246 sayili Kanun ile 4054 sayili Rekabetin Korunmasi
Hakkinda Kanunun “Yerinde inceleme” baslikli 15. maddesinin birinci fikrasinin (a) bendinde énemli degisiklikler yapildigini
ve Kurumun yapacagi incelemelerin usulleri ile ilgili Gnemli bilgiler iceriyor.

Kisaca,

1. Tesebbuslere ait her tiirlii veriyi bulunduran dijital ortamlarda Kurumun inceleme yapmasi yetkisi dahilinde.

Dolayisi ile, sadece asagida belirtilen veri iceren ortamlar degil her tiirlii ortamda detayli inceleme yapilmasi artik
Kurumun yetki alaninda.

2. incelemeye konu olabilecek bazi elektronik ortam ve bilisim sistemleri, tesebbiislere ait;

. Sunucu,

. Masadusti/Dizustu Bilgisayar,

Tasinabilir Cihaz (Cep Telefonu, Tablet vb.), (Timduyle sahsi kullanima 6zgu cihazlar ise incelemeye tabi
tutulamayacaktir.)

CD, DVD ve benzeri optik veri depolama aygitlari

USB, Harici Hard Disk,

Yedekleme Kayitlari,

Bulut Servisleri Uzerindeki Veriler

3. Tesebbuslerin elektronik ortam ile bilisim sistemlerinde tutulan her tiirlii veriler ve belgeler artik yerinde ve/veya
kopyalari alinarak Rekabet Kurumu merkezindeki adli bilisim laboratuvarinda incelenebilecek.
(Cep telefonlarindan elde edilen dijital verilerin incelenmesi her hallikarda tesebbis yerleskesinde tamamlanacak).

4. Yapilacak incelemelerde adli bilisim yéntemlerinin kullanilacagi, bu amagcla adli biligsim yazilim ve donanimlari
kullanilacagi, silinen veriler de dahil olmak lizere tim verilerin detayl olarak aranacagi ve incelenecegi kilavuzda
ayrintilari ile belirtiimekte.

5. AdIi bilisim yontemi ile alinacak kopyalarin hem mantiksal hem de fiziksel olacagi belirtiimekte. Fiziksel kopya,
yukarida belirtilen elektronik ortam ile bilisim sistemlerinden bit-by-bit (yani veriler ikilik tabanda en kuguk veri depolama
boyutu olan bit seviyesinde (0 ve 1) olacak kadar derinlemesine) veri kopyalanmasi anlaminda.
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ADLI BILISIM YONTEMLERI ILE ELEKTRONIK KESIF (E-DISCOVERY /
E-KESIF) YONTEM VE ARACLARIAYNI MIDIR?

Hayir, degildir.
Asagidaki tabloda temel farklar yer almaktadir.

Adli Biligim E-Kesif

Sirict (HDD) Gizerindeki tim veriler ile ilgilenir.

Suriict (HDD) tizerindeki belli bir kismi veri ile ilgilenir.

Tahsis edilmis ve tahsis edilmemis alanlarda incelemele
yapilir. (PHYSICAL)

Sadece tahsis edilmis alanlar (izerinde inceleme yapilir.
(LOGICAL)

Tam dosyalar (silinmis dosyalar, pargali olarak tizerine
yazilmis dosyalar, log dosyalari, vs.) dnemlidir.

Programlar, gecici dosyalar, sistem dosyalari, vs. gok
onemli degildir.

Sadece belli dosyalar degil, diger kalintilar da (internet
gecmisi, chat mesaijlari, sisteme takilmis harici strtculer,
yuklenen programlar, agilan dosyalar, vs.) 6nemlidir.

Genellikle sadece ofis dosyalari (dokiimanlar, hesap
dosyalari, sunumlar, veri tabanlari, pdf dosyalari, e-posta
dosyalari, vs.) 6nemlidir.

Adli Biligsim Yontemi ile Gorulen Veri

T | .

E-Kesif Yontemi ile Gorulen Veri
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Kisaca Elektronik Kesif (E-Discovery / E-Kesif) ydontem ve araclari kolaylikla ulasilabilen ve igletim sistemi tarafindan
bize gosterilen e-posta, takvim, ofis dosyalari, belge ve veri tabanlari ilgilenmektedir. Silinmis ya da igletim sistemi
tarafindan gdsterilmeyen veriler sadece adli bilisim yontemleri ile incelenebilmektedir.

Daha detayl bilgi icin asagidaki baglantidan konu ile ilgili yazimiza ulasabilirsiniz.
Adli Bilisim ve Elektronik Kesif (E-Discovery / E-Kesif) Yontemleri



https://www.emt.com.tr/wiys/plugins/ckfinder/userfiles/files/Adli-Bilisim-ve-Elektronik-Kesif-E-Discovery-E-Kesif-Yontemleri.pdf
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ADLI BILISIM YONTEMLERI KULLANILARAK
NE GiBi BILGILERE ERISIM SAGLANABILIR:

Her tiirli silinmis olsa dahi;

Dosyalar, klasorler, e-postalar, vb. bilgiler

Kullanicilarin bilgisayarda yaptidi hemen hemen her tirlu islemler

Internet kullanim ve sayfa ziyaret kayitlari, paylasilan dosyalar

Tam resim ve multimedya dosyalari

Verilere ait lokasyon ve yer bilgileri

Sohbet yazigmalari

Veri tabanlari

Registry (Kayit defteri) kayitlari

Bulut Gzerinde bulunan paylasimlar, e-posta, sohbet yazismalari, dosyalar, vb. bilgiler
Sanal makinalar igerisinde bulunan veriler

RAM Uzerinde tutulan bilgiler

Mobil cihazlar Gzerindeki tim kullanici kayitlari, aramalar, SMS mesaijlari ve kullanilan aplikasyonlar
icerisindekiveriler (sohbet kayitlari, e-postalar, resim, video, dokiiman, belgeler, vb.)

. ... ve bir ¢ok farkli bilgi

Rekabet Kurumu tarafindan yayinlanan “Yerinde incelemelerde Dijital Verilerin incelenmesine iliskin Kilavuz”, agagidaki
baglantidan indirebilir,

Yerinde incelemelerde Dijital Verilerin incelenmesine lliskin Kilavuz

Konu ile ilgili detayl bilgi almak icin uzmanlarimizla irtibata gecebilirsiniz.
www.emt.com.tr/tr/iletisim

EMT Elektronik Miuhendislik San. Tic. Ltd. $ti.

Camlica Mah., Anadolu Blv., No: 16
Regnum Tic. Merkezi, B Blok, No: 5/1
06200 Yenimahalle, Ankara - TURKIYE
¢ +90 (312) 472 20 60
AKADEMI emtakademi@emt.com.tr

Bir EMT Elektronik markasidir. www.emt.com.tr
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https://www.emt.com.tr/tr/iletisim
https://www.rekabet.gov.tr/Dosya/kilavuzlar/yerinde-inceleme-kilavuz1-20201009091644514-pdf

